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Záväzok spoločnosti HDS k zákonu EÚ o kybernetickej odolnosti 

HDS je dobre pripravený na Zákon o kybernetickej bezpečnosti (CRA), ktorý stanovuje štandardy 
kybernetickej bezpečnosti pre prepojené digitálne produkty predávané v rámci Európskej únie. HDS neustále 
pracuje na dodržiavaní povinnosti CRA v oblasti hlásenia zraniteľností, platné od 11. septembra 2026, a splní 
požiadavky na produkty firmy, ktoré nadobudnú účinnosť 11. decembra 2027. 

Spoločnosť zavádza organizačné a technické opatrenia na plnenie oznamovacích povinností podľa článku 14 
nariadenia (EÚ) 2024/2847. Príprava zahŕňa určenie zodpovedných osôb, zabezpečenie prístupu do platformy 
CRA Single Reporting Platform a vypracovanie postupu na posudzovanie a oznamovanie aktívne 
zneužívaných zraniteľností a závažných bezpečnostných incidentov v zákonných lehotách. Toto vyhlásenie 
opisuje stav prípravy a nepotvrdzuje ukončenie zavádzania uvedených opatrení. 

Postupy kybernetickej bezpečnosti spoločnosti HDS sú v súlade s povinnosťami CRA týkajúcimi sa 
základných požiadaviek na produkt, riešenia zraniteľností a usmernení pre používateľov. Dodržiavame 
kľúčové princípy pokryté CRA: Secure by Design, Secure by Default, riadenie životného cyklu a 
transparentnosť. 

HDS  využíva komplexný prístup životného cyklu  k bezpečnosti a implementuje prísne opatrenia na 
zmiernenie rizík pre produkty  pred aj po ich predaji. Model rozvoja bezpečnosti HDS odráža princíp Secure 
by Design, usmerňuje vývoj softvéru tak, aby zabezpečil integráciu bezpečnosti už od najskorších fáz vývoja 
a minimalizoval riziko zavádzania produktov s zneužiteľnými zraniteľnosťami. 
HDS tiež implementuje kontroly dodávateľského reťazca na zmiernenie rizika kompromitovaných 
komponentov.  

Produkty HDS podporujú požiadavku CRA na predvolené konfigurácie Secure by Default. Nepoužívajú sa 
žiadne predvolené prihlasovacie údaje. Okrem toho podpora centralizovanej správy identít a podrobných 
návodov  našich produktov pomáha zákazníkom nasadiť a udržiavať odolnú bezpečnostnú pozíciu. 

HDS  ako člen Common Vulnerabilities and Exposures Numbering Authority (CNA)   dodržiava politiku 
správy zraniteľnosti  pre zodpovedné verejné zverejňovanie bezpečnostných incidentov a novo objavených 
zraniteľností softvéru. Zákazníci môžu byť informovaní prostredníctvom našej notifikačnej služby  a dostávať 
softvérové aktualizácie o video a aplikáciách na správu zariadení od HDS  a našich partnerov.  

Transparentnosť je základom našej prevádzky. Okrem komunikácie aj dokumentujeme zoznam materiálov 
(SBOM) produktu 

Kybernetická bezpečnosť je neoddeliteľnou súčasťou ponuky HDS. Zostávame odhodlaní zvyšovať latku 
bezpečnosti v oblasti kybernetickej bežpecnosti a reagujeme na neustále sa meniace prostredie hrozieb. 
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https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/security-notification-service
http://www.axis.com/cybersecurity
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