5. septembra 2026

Zavizok spolo¢nosti HDS k zikonu EU o kybernetickej odolnosti

HDS je dobre pripraveny na Zakon o kybernetickej bezpe¢nosti (CRA), ktory stanovuje Standardy
kybernetickej bezpecnosti pre prepojené digitalne produkty predavané v ramci Europskej tinie. HDS neustale
pracuje na dodrziavani povinnosti CRA v oblasti hlasenia zranitelnosti, platné od 11. septembra 2026, a splni
poziadavky na produkty firmy, ktoré nadobudnii G¢innost’ 11. decembra 2027.

Spolo¢nost’ zavadza organizacné a technické opatrenia na plnenie oznamovacich povinnosti podla ¢lanku 14
nariadenia (EU) 2024/2847. Priprava zahfia uréenie zodpovednych osob, zabezpedenie pristupu do platformy
CRA Single Reporting Platform a vypracovanie postupu na posudzovanie a oznamovanie aktivne
zneuzivanych zranitelnosti a zavaznych bezpecnostnych incidentov v zdkonnych lehotach. Toto vyhlasenie
opisuje stav pripravy a nepotvrdzuje ukoncenie zavadzania uvedenych opatreni.

Postupy kybernetickej bezpecnosti spolocnosti HDS st v sulade s povinnostami CRA tykajicimi sa
zakladnych poziadaviek na produkt, rieSenia zranite'nosti a usmerneni pre pouzivatel'ov. Dodrziavame
kIa€ové principy pokryté CRA: Secure by Design, Secure by Default, riadenie Zivotného cyklu a
transparentnost’.

HDS vyuziva komplexny pristup zivotného cyklu k bezpecnosti a implementuje prisne opatrenia na
zmiernenie rizik pre produkty pred aj po ich predaji. Model rozvoja bezpecnosti HDS odraza princip Secure
by Design, usmeriiuje vyvoj softvéru tak, aby zabezpecil integraciu bezpecnosti uz od najskorsich faz vyvoja
a minimalizoval riziko zavadzania produktov s zneuziteInymi zranite'nostami.

HDS tiez implementuje kontroly dodavatel'ského retazca na zmiernenie rizika kompromitovanych
komponentov.

Produkty HDS podporuji poziadavku CRA na predvolené konfiguracie Secure by Default. Nepouzivaju sa
ziadne predvolené prihlasovacie idaje. Okrem toho podpora centralizovanej spravy identit a podrobnych
navodov nasich produktov pomaha zékaznikom nasadit’ a udrziavat’ odolnu bezpecnostni poziciu.

HDS ako ¢len Common Vulnerabilities and Exposures Numbering Authority (CNA) dodrziava politiku
spravy zranitel'nosti pre zodpovedné verejné zverejilovanie bezpecnostnych incidentov a novo objavenych
zranitelnosti softvéru. Zakaznici moézu byt informovani prostrednictvom nasej notifikacnej sluzby a dostavat’
softvérové aktualizacie o video a aplikaciach na spravu zariadeni od HDS a nasSich partnerov.

Transparentnost’ je zakladom nasej prevadzky. Okrem komunikacie aj dokumentujeme zoznam materialov
(SBOM) produktu

Kyberneticka bezpecnost’ je neoddeliteI'nou sti¢ast'ou ponuky HDS. Zostavame odhodlani zvySovat’ latku
bezpecnosti v oblasti kybernetickej bezpecnosti a reagujeme na neustale sa meniace prostredie hrozieb.
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https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/resources
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/security-notification-service
http://www.axis.com/cybersecurity
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